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Услуги по обеспечению информационной безопасности (ИБ):

    
    -  Проведение предпроектного обследования и выработка дальнейшего сценария
действий с учетом возможных рисков для компании Заказчика   

    
    -  Анализ рисков и разработка комплексного решения по приведению порядка
обработки прав должностных лиц в соответствие требованиям закона   

    
    -  Проектирование и аттестация автоматизированных систем в соответствии со
специальными требованиями и рекомендациями   

    
    -  Проектирование систем защиты от утечек информации по техническим каналам и
комплексное оснащение объектов средствами противодействия шпионажу   

    
    -  Оценка степени выполнения требований и выработка комплексного решения по
достижению приемлемого уровня ИБ   

    
    -  Проектирование и внедрение комплексной системы защиты информации:  

  

- Защита рабочих станций;
- Защита электронной почты;
- Управление правами доступа;
- Защита от утечек конфиденциальной информации;
- Двухфакторная аутентификация;
- Защита периметра - межсетевые экраны;
- Защита от DDOS;
- Защита виртуальной инфраструктуры;
- Система резервного копирования настроек сетевого оборудования и оборудования
безопасности;
- Обеспечение защищенного удаленного доступа;
- Внедрение систем мониторинга событий информационной безопасности (SIEM);
- Тестирование на проникновение.
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